Porovnanie fiskalna pamit’ FMEM vs jednoduché datové iilozisko CHDU

Mame dovodné podozrenie, Ze jednoduché CHDU od firmy CHDU s.r.0. je pdvodna fiskalna
pamit’, ktord je tu od roku 2010 a bola navrhnutd a vyrobena firmou Varos Technology, s.r.o. Fiskalna
pamit nemala moderné ochranné prvky podpisovania a kryptovania datovych prenosov. Pokial’ by
bol verejne pristupny popis komunika¢ného protokolu fiskalnej pamite, existovalo redlne riziko
vyrobenia tzv. zrkadla pamite - kopiu paméte, ktora by sa bez moznosti rozoznania spravala ako original.
Nadradeny systém by nemal ako zistit’ vymenu paméte. V pripade vymeny by sa udaje o vykonanych
trzbach ukladali do fiktivnej pamite. Podl’a vyjadrenia certifikadnej autority CHDU obsahuje kontrolné
mechanizmy, ktoré jednoznaéne preukazu, ¢i doslo k jeho klonovaniu, a ¢i st data na ilom vytvorené
redlnou prevadzkou.

Fiskalna pamét’ by mohla byt’ jednoducho dopisovatel'na /nie prepisovatelnd/ roznymi
kompromitujucimi tidajmi ¢o ohrozovalo podnikatel’a a degradovalo dokazovy proces preukazania tniku
dani na minimum. Preto bola fiskdlna pamét’ umiestnena v tla¢iarni s dodato¢nou administrativnou
ochranou - plombou finan¢ného riaditel'stva a nemala zverejneny komunika¢ny protokol. Pristup
k fiskalnej paméti mala iba certifikovana servisnd organizécia za podmienky poruSenia plomby.

Konstrukéne je datové tloZisko ako povodna fiskalna pamaét’.

Technické rieSenie
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Porovnanie oboch rieSeni z pohl'adu bezpecnosti ulozenych udajov si viete pozriet’ v nasledujucom
dokumente:  http://www.varos.sk/FT5000/chdu_info.pdf

Fiskalne paméite museli byt’ bezpecne uloZené vo vnutri elektronickej registra¢nej pokladnice
a pristupovat’ k nim mohla iba certifikovand servisna organizacia. Pristup k fiskalnej pamaiti bol mozny
iba servisnému technikovi po poruSeni bezpe¢nostného prvku - daiiovej plomby.

V stcasnej modernej dobe bezpeénostnych prvkov je jedina ochrana komunikacie CHDU,
/ pokial’ CHDU nie je pevne zaliaty s pocitacovym programom ekasa klient PPEKK / vypodpisovana
komunikacia s bezpe¢nym kryptovanim datového prenosu.

Iba pri splneni tychto podmienok sa

+ spravi z CHDU bezpeéné sofistikované zariadenie, ktoré ochrani podnikatel’a pred neopravnenym
zasahom a zédpisom do CHDU nepovolanej osoby,
+ spravi z CHDU jednoznaény kontrolny prvok v pripade daiiovej kontroly,

+ spravi z CHDU jednoznaény dokazovy predmet v pripade kratenia dani a naslednom dokazovani
spachania trestnej ¢innosti.


http://www.varos.sk/FT5000/chdu_info.pdf

9.9.2019 bolo certifikatnou autoritou vysvetlené, ze 19.6.2019 bolo v dokumente iba upresnené, ktoré
rieSenia eKasa maju povinnost’ Sifrovania.

DOKUMENT: Certifikacia chraneného datového uloZiska a pokladni¢ného programu
e-kasa klienta - on-line registra¢nej pokladnice verzia 1.3

DUSEVNE VLASTNICTVO
Zastavame nazor, Ze duSevné vlastnictvo by malo byt nedotknute'né. Toto pravidlo plati dlhé
storocia a rozumni 'udia to dodrziavaju. Ved’ len socha Davida od Michelangela je nedotknutel’na
uz od roku 1501. Pokial’ chce niekto okopirovat’ nase technické rieSenie, mal by si vyZiadat® aspon
stihlas a pokial’ nedostane sithlasné stanovisko, nemal by zaéat’ pouZivat’ tento priemyselny vzor.

Technické rieSenie, pouzit’ microSD kartu ako pamitové médium do fiskalnej paméte bol nas
napad v roku 2009. Problém bol v tom, Ze microSD karta je vymenné pamédtové médium, ktoré vyrobca
neodporaca pouzit' na SMD montaz, nakol’ko sa neuvazovalo v procese vyroby testovanie na zvysenu
tepelnu zat'az. V procese vyroby sme narazili na niekol’ko ,,technickych min®, ktoré bolo treba riesit’

a pokial’ by neboli vyrieSené, tak by bola bezpe¢nost’ ulozenych udajov diskutabilna.

Podrobnosti v tomto dokumente neuverejnime, lebo nechceme dévat’ navod konkurencii, nech sa
vytrapi. Mozeme konstatovat’, ze konkurencia vo svojom rieseni vyuzila vSetky technické miny. Ak sa
ma nieco obkreslit’, treba to odpisat’ komplexne...



Ochrana uloZenych udajov v pamiiti pred neopravnenym zasahom
a vonkajSimi vplyvmi.

Fiskalna pamit FMEM - rok 2010

* kompletné zaliatie fiskalnej paméte na vstrekovacom lise — MOLDING
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Technicky jednoduché CHDU — rok 2019

* poliate hmotou typu Epoxid a nasledne vlozené do samozmrstovacej buzirky




Porovnanie technického rieSenia

Fiskalna pamit FMEM - rok 2010 MEMORY - priemyselns

microSD karta s radi¢om
SLC so zvySenou ochranou
uloZenych tidajov

I/0 ROZHRANIE PROCESOR
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Fiskalna pamit — technicky jednoduché CHDU — rok 2019
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MEMORY - komeréna
microSD karta s radiCom

1/0 ROZHRANIE MLC so Standardnou PROCESOR
ochranou ulozenych udajov

CHDU ma navyse
1. krystal, ktory ma FMEM priamo v procesore
2. stabilizator 3.3V, ktory FMEM nepotrebuje
3. prevodnik USB/SERIAL pokial’ treba z CHDU komunikovat’ cez USB port



