Bezpecné chranené datové ulozisko CHDU5000

V poslednej dobe sa na nas zacali obracat’ servisné organizacie s otazkou bezpecnosti
chranenych datovych ulozisk /CHDU/. Uz sama podstata pojmu v zakone ,chranené datové
ulozisko™ navodzuje dojem, ze by sa malo jednat’ o technicky vyspelé zariadenie
s bezpecnostnymi prvkami. Ak ma byt’ CHDU prinosom pre vyber dani a ma ochranit’ majitela
eKasy pred neopravnenym zasahom tretich stran, tak by mala jeho bezpecnost’ zodpovedat’
ochrannym prvkom stcasnej doby.

P6vodné fiskalne pamate boli chranené len administrativne preto by ministerstvo financii
malo vyZadovalo zaviest’ vyssiu formu ochrany pri ktorej si CHDU chranené vypodpisovanou
chranenou komunikaciou. Ak ochranné prvky CHDU ne$plfia mozeme konstatovat’, Ze sa jedna
len o fiskalnu pamat’ bez akéjkol'vek ochrany.

Bezpe¢na vymena Udajov medzi CHDU a programon eKasa
« jednoznacna identifikacia na zaklade privatneho bezpecného kl'ica
 nadviazanie komunikacie na zaklade kl'G¢ov privatny — verejny
 vypodpisovana bezpecna komunikacia
+ kryptovana vymena Udajov )
* jednorazovy WORM zapis udajov do CHDU
» jednoznacna identifikacia CHDU na zaklade nemenného sériového cisla

Tieto vSetky podmienky CHDU5000 vyrabané firmou Varos Trade, s.r.o. spiia.

Pokial’ CHDU neobsahuje vymenované ochranné prvky, je to to isté ako vlastnit’ platobn
kartu, ktord pouzije ktokol'vek kto ma k nej pristup. Alebo zneuZitie bankového Uctu len preto,
lebo niekto vie jeho Cislo. V tomto pripade je jedind ochrana zamknut’ kartu do trezoru , d'alej
nepouzivat’ a nikomu neposkytnut’ Cislo Uctu.

Uvedomujeme si, Ze pri nesplneni podmienok na bezpecnost', by bol vyznam CHDU
takmer bezpredmetny dokonca si myslime, Ze nezabezpecené rieSenie CHDU by bolo
nebezpecné pre jeho majitela. Do CHDU bez ochrannych prvkov sa daju jednoducho dopisovat’
akékol'vek kompromitujlice Udaje, ¢o by v kone¢nom dosledku mohlo ohrozovat’ podnikatela
a degradovat’ dokazovy proces preukazania Uniku dani na minimum.

_ V stcasnej modernej dobe bezpecnostnych prvkov je jedina ochrana komunikacie
CHDU / pokial’ CHDU nie je pevne zaliaty s PPEKK / vypodpisovana komunikacia
a kryptovanie datového prenosu.

Iba pri splneni tychto podmienok sa:

« spravi z CHDU bezpetné sofistikované zariadenie, ktoré ochrani podnikatel'a pred
neopravnenym zasahom a zapisom udajov do CHDU necertifikovanym SW tretich stran
nepovolanou osobou,

« spravi z CHDU jednoznacny kontrolny prvok v pripade danovej kontroly,

« spravi z CHDU jednoznacny ddkazovy predmet v pripade spachania trestnej ¢innosti
kratenia dani.

Je na zvazeni, Ci by sa tieto bezpecné ochranné prvky nemali vyZadovat' v procese
certifikacie.

Certifikacia chraneného datového uloZiska a pokladnicného programu e-kasa klienta

- on-line registracnej pokladnice


http://www.varos.sk/FT5000/Poziadavky_na_certifikaciu_CHDU_ekasa_1_3.pdf
http://www.varos.sk/FT5000/Poziadavky_na_certifikaciu_CHDU_ekasa_1_3.pdf

CHDUS5000
bezpecné chranené datoveé ulozisko

Stupne viacnasobnej ochrany CHDU5000

CHDUS5000 je zariadenie typu WORM
jednorazovy zapis udajov s viacnasobnym ¢itanim

Ochrana I. stupna
* ulozenie CHDU5000 do zariadenie - tlaciarne

Ochrana II. stupna
* cela komunikacia z nadradenou aplikaciou je zakryptovana
symetrickou blokovou Sifrou AES-256

Ochrana III. stupna
* vymena udajov z nadradenou aplikaciou
prebieha bezpecnym kanalom s bezpecnym protokolom

Ochrana 1V. stupna
* kazdé CHDU5000 obsahuje privatny klI'i€ ktory slizi
na bezpecni komunikaciu

Ochrana V. stupna
* CHDU5000 ma jednoznacné hardvéroveé
vyrobné cislo, ktoré je nemenné

Ochrana VI. stupia
* kazdé CHDU5000 ma jedinecny identifikator
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Fiskalna pamat FMEM
do 1.7.2019

Stupne viachasobnej ochrany fiskalnej pamate

Fiskalna pamat je zariadenie typu WORM
jednorazovy zapis Udajov s viachnasobnym citanim

Ochrana I. stupna
* ulozenie FMEM do zariadenie - tlaciarne

Ochrana II. stupna
* pristup k FMEM chraneny danovou plombou

Ochrana III. stupna

* manipuacia s FMEM umoznena iba evidovanym
servisnym organizaciam

Ochrana 1V. stupna
* vymena FMEM - pozadovany zapis v knihe ERP

Ochrana V. stupna

* zapis a Citanie idajov s FMEM vykonava
specialna riadiaca doska s nezverejnenym
komunikacnym protokolom

Ochrana VI.stupna
* kazda FMEM ma jedinecny identifikator
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NECHRANENE datové ulozisko CHDU

| typu pévodna fiskalna pamat /

Stupne bezpeénej ochrany CHDU

CHDU je zariadenie typu WORM
jednorazovy zapis udajov s viachasobnym ¢itanim

Ochrana I. stupna
* ulosenicCHBUd adenie—tad

Ochrana II. stupna
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Ochrana III. stupna
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Ochrana IV. stupna
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Ochrana V. stupna
* CHDU by malo mat’ jednoznacné hardvérové
vyrobneé cislo, ktoré je nemenné

Nechranené datové ulozisko je bezvyznamny
prvok v procese kontroly a preukazania aniku
dani. Bezpecnost’' zariadenia nie je ani na Grovni
povodnej fiskalnej pamate, ktora sa chranila
aspon administrativne viacnasobnou ochranou.
Ktokol'vek neopravneny méze vykonat’ zapis

do CHDU a preto je tento dokazovy material

NEPOUZITELNY.



