Na zaklade vzniknutej situacie v certifikachom procese nasich rieSeni sme
podpisali zmluvu s firmou BOWA s.r.o. a pristupili sme k integracii ich
certifikovaného riesenia eKasa do nasich tlaciarni FT4000, FT5000.

BlizSie informacie k spésobu integracie si pozrite na nasledujucej linke
http://www.varos.sk/FT5000/Varos_Bowa_CHDU.pdf

Potvrdzuju sa nam informacie o nekalom konkurencnom prostredi, kde ich kontakty vedia
narusit’ a prisposobit’ podmienky volného trhu. Standardné podmienky vol'ného trhu
spocCivaju v konkurencii najma kvality a vyspelosti technického rieSenia, nie zakulisnymi
tahmi.
Zastavame nazor, ze nase rieSenie eKasa je jedno z :

 najrychlejsSich — tla¢ dokladu od 1,7 do 3,5 sekundy ]

* najbezpecnejSich - vypodpisovana a kryptovana komunikacia z CHDU

- najprehladnejich — okamzity pristup k Gdajom CHDU pre majitel'a v pripade
preukazania svojho tvrdenia pri kontrole eKasy.

Sme presvedceni, Ze nase riesenia eKasa prinesi benefity pre majitel'a, ako aj
kontrolny organ v pripade rozporovania prebiehajlcej kontroly. Z tohto
dovodu stale pokracujeme a budeme aj nad'alej pokracovat’ v certifikacii
nasich rieseni eKasa az do Gspesného konca.

Dnia 4.9.2019 prebehlo planované stretnutie s Certifikacnou autoritou.
Na stretnuti sme prejednavali stav certifikacného procesu nasich rieSeni eKasa.

RieSil sa proces nasledujucich ziadosti:

Varos Trade, s.r.o.

D&atum podania | N&zov PPEKK | Verzia PPEKK | Nazov CHDU Verzia CHDU
12.06.2019 eFT4000 v1.1.0 CHDU5001_ST v1.1.0
12.06.2019 eFT4000 v1.1.0 CHDU5001_MAX v1.1.0
12.06.2019 eFT5000 v1.1.0 CHDU5001_ST v1.1.0
12.06.2019 eFT5000 v1.1.0 CHDU5001_MAX v1.1.0
14.08.2019 eFT4000 v1.2.2 CHDU5001_ST v1.2.2
14.08.2019 eFT5000 v1.2.2 CHDU5001_ST v1.2.2



http://www.varos.sk/FT5000/Varos_Bowa_CHDU.pdf

Varos Technology, s.r.o.

D&atum podania | N&zov PPEKK | Verzia PPEKK | Nazov CHDU Verzia CHDU
12.06.2019 EKASA_PC v1.1.0 CHDU_08GB v1.1.0
12.06.2019 EKASA_PC v1.1.0 CHDU_16GB v1.1.0
12.06.2019 EKASA_HW v1.1.0 CHDU_08GB v1.1.0
12.06.2019 EKASA_HW v1.1.0 CHDU_16GB v1.1.0
14.08.2019 eFT4000 v1.2.3 CHDU5001_ST v1.2.3
14.08.2019 eFT5000 v1.2.3 CHDU5001_ST v1.2.3

PPEKK — pocitaCovy program eKasa klient

CHDU - chranené datové ulozisko )

Certifikacia sa vykonava a posudzuje na celok PPEKK + CHDU. Nie je mozna certifikacia
jednotlivych Casti.

Je na zamyslenie, preco tol'ko podanych eKasa rieSeni. Odpoved’ je jednoducha. Pokial sa
neviete dostat’ k ziadnym korektnym vyjadreniam ohladom certifikacného postupu,
podate si viac ziadosti v Case. Ciel tejto hry spociva v predpoklade, ze pokial sa dozviete
informacie ohl'adom postupu certifikacie Vasho starsieho rieSenia, tieto informacie
pouzijete na zdokonalenie rieSenia nasledujuceho. Hra sa zrati ako domcek z kariet, ked'
sa ziadne informacie nedozviete, alebo sa ich dozviete v jednom case.

My sme sa ich dozvedeli 4.9.2019.
Hlavny problém a doCasné pozastavenie vSetkych certifikacii spoCiva v anonymnom udani
podanom zaciatkom jula 2019 na bezpecnost’' nasho CHDU.

Tymto sa chceme pod‘akovat’ konkurencii, Ze na nas mysli.

Je to paradox, ale zastdvame nazor, Ze nase CHDU je najbezpecnejsie riedenie voci
véetkym CHDU, ktoré presli certifikatnym procesom. To sa tyka najma bezpecnosti

a ochrany, lebo zmena ma vyznam len vtedy, ked' prinesie benefity pre majitela a aj pre
kontrolné organy.

Cely navrh nasho rieSenia bol smerovany najma na bezpecnost'”

- nepovolaného pristupu do CHDU ,

 zapisu kompromitujlcich dokladov do CHDU bez moznosti obrany majitel'a

« nemoznosti vytvorenia tzv. zrkadla CHDU, kde nadradeny PPEKK si nevie
zdetekovat’ spravne CHDU a Udaje posiela na iné zariadenie.

19.8.2019 sme sa dozvedeli o spominanom udani. Po podani nasho stanoviska k
tomuto tvrdeniu nas certifikaCna autorita ubezpecila, Ze udanie nebude mat’
vplyv na d'alsi priebeh certifikacného procesu.




Dorazne sa diStancujeme od nasledujuceho absurdného obvinenia.

Finanneému riaditelstvu SR bol doruceny podnet, z ktorého vyplyva nasledovné:

Tlacovy manager na FT4000 umozriuje poslat’ Specialne naformétovanu poZiadavku, ktoré s pomocou riadiaceho
programu umoZiuje prepnit CHDU do $pecidlneho DFU médu nasimulovanim hardvérovej chyby na CHDU, vdaka
comu je mozné manipulovat so zaznamami v riom uloZenymi bez ohladu na to, aky firmware mé momentalne nahraté
CHDU. Na toto sa pouziva $peciélny procesor, ktory si vybrali presne z dévodu, ze umozfiuje takéto altemativne
sposoby riadenia spustania a modifikécie dat.

Finanéné riaditelstvo SR vykonalo po predlozeni zariadeni diia 19.08.2019 (kony smerujice k zisteniu, & Finanéné
riaditefstvo SR je technicky schopné preverit obsahu podnetu voéi predloZenym zariadeniam. Finanéné riaditelstvo SR
nema potrebné technické prostriedky na preverenie obszhu podnetu.

4.9.2019 sme boli oboznameni, Ze nakol'ko certifikacna autorita nevie anonymny
podnet preverit, musi ho preverit’ sidny znalec. Tato podmienka sa bude
vzt'ahovat' na vsetky nase certifikované riesenia a aj na novo predlozené
zariadenia. Nakol'ko vyber sidneho znalca zo strany certifikacnej autority
este nie je celkom uzavrety, bol ndm umozneny vyber stiidneho znalca
v oblasti Kriminalisticka informatika ktory by vedel urychlit’ nas certifikacny
proces.

9.9.2019 nam bolo vysvetlené, ze ak CHDU a PPEKK tvoria jeden funkény celok,
nie je povinnost’ Sifrovania. Pojem jeden funkény celok je aj kablové
rozoberatelng, ale funkCné prepojenie. Z tohto dévodu vsetky certifikované
rieSenia do 19.6.2019 nepouzivaju Sifrovanie medzi PPEKK a CHDU.

Ak ma byt certifikacny proces transparentny a spravodlivy, a my sme si vedomi ze
nase rieSenie je bezpecné a spolahlivé, tak Zziadame siidno znalecké postdenie
vsSetkych rieseni, ktoré ziskali certifikacné opravnenie. Zastavame nazor, ze
niektoré certifikované rieSenia s z pohladu kratenia dani a dafiovych unikov
nekvalitnejsie ako povodné riesSenia registracnych pokladnic, ale to rozoberieme v
samostatnom ¢lanku.

eKasa - analyza mozného kratenia trzieb a moznost’ danovych unikov
Pre majitel'ov pokladnic pripravujeme clanok v ktorom rozoberieme opravnené
a neopravnené poziadavky kontrolnych organov pri kontrole eKasa. Upozornime na
postrehy z uz prebehnutych kontrol a pokusime sa vyhodnotit’ Ucinnost’ a Uspesnost’
projektu po 5 mesiacoch fungovania.
eKasa — ste pripraveny na danovi kontrolu ?

Ak mate aj vy zaujimave postrehy z projektu eKasa, radi ich zverejnime.

Email: info@varos.sk

,» Kto sa chce v budlcnosti pozriet’ priamo do oci svojim detom a vnukom, nemoze sa
sklonit’ pred byrokratickou masinériou ,,



mailto:info@varos.sk

